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 گذاری در پاسخ واکاوی تطبیقی نظام حقوق دیجیتال انگلستان و فرانسه
 رخطهای تروریستی ب فعالیت از طریقکیفری به نقض حقوق عامه 
   انینمام مانیپ

 چکیده
 تـالیجیدر نظـام حقـوق د ژهیو برخط، به یستیترور یها تیبه نقض حقوق عامه در فعال یفریک گذاری پاسخ

است. بـا گسـترش اسـتفاده از  یمجاز یو فضا تالیجید یایدر دن دهیچیپ یها از چالش یکیانگلستان و فرانسه، 
 یمـال نیو تـأم رویـن بخشـونت، جـذ غیـماننـد تبل ،یسـتیترور یهـا تیارتکـاب فعال یبـرا بـرخط یسکوها

. شـود یرو مـ روبـه دیـبـا تهد یو اعتمـاد عمـوم ینظـم اجتمـاع ،یفـرد تیحقوق عامه ازجمله امن ،یرقانونیغ
خـاص بـه مقابلـه بـا نقـض حقـوق  یفـریانگلستان و فرانسه با وضع مقررات ک تالیجیراستا، نظام حقوق د نیدرا

 یسـتیترور یهـا تیدر قبـال فعال ژهیو منعطف و بـه یکردیرواند. انگلستان با  رداختهپ تالیجید یدر فضا یعموم
 هـا، تیفعال نیـمقابله بـا ا یبرا یا ژهیمقررات و بیکه فرانسه با تصو یدر حال کند، یاستفاده م یبرخط از مقررات
نظـام حقـوق  سهیو مقا لیمطالعه به تحل نیاتخاذ کرده است. ا یرقانونیغ یحذف محتوا یبرا یتر یاقدامات جد

بـرخط پرداختـه و  یستیترور یها تیاز فعال یمقابله با نقض حقوق عامه ناش نهیانگلستان و فرانسه در زم تالیجید
 ،حقـوق عامـهو حفاظت از  یعموم تیامن نیتأم ی. براکند یم یمقررات را بررس نیا یها تیها و محدود چالش
و  یسـتیترور یهـا تیفعال یشوند. مرزهـا یرستان و فرانسه بازنگدر انگل یستیضدترور نیاست که قوان یضرور
مسـتقل و  دیـبا ینظارت یشود. نهادها پیشگیریگردد تا از سوءاستفاده  نییو روشن تع قیطور دق به دیبا انیب یآزاد
ز ا یبـردار مشـترک و بهره یاسـتانداردها نیتـدو ،یالمللـ نیب یها یهمکار ،علاوه بهباشند.  یحقوق فرد یحام
اسـت.  یضـرور یبـرخط امـر یسـتیترور یهـا تیحقـوق بشـر در مبـارزه بـا فعال تیرعابا  نینو یها یفناور

 .است یالزام عامهو حقوق  تیامن انیتوازن م جادیا یبرا هاو فرایند نیاصلاحات در قوان
و  یانگلسـتان و فرانسـه، محتـوا تـالیجیحقـوق د ،یو حقوق فـرد یعموم تیامن: واژگان کلیدی

    برخط، نقض حقوق عامه. یستیترور یها تیفعال
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 ۱۴۰۴/ بهار و تابستان  ۱/ شماره  دوممیزان حقوق عامه/ سال   ۳۲

 مقدمه
هـای خـاص خـود، بـه محیطـی مناسـب بـرای بـروز انـواع  امروزه فضای مجازی باتوجـه بـه ویژگی

های اجتماعی تبدیل شده است. تروریسم با ورود به ایـن بسـتر، از امکانـات فناورانـه و قـدرت  ناهنجاری
های خـود،  بینی فکری و سیاست ، با هدف بسط و گسترش جهانراستا برداری کرده و دراین ای آن بهره رسانه

 Ahmadi) های مجـازی اختصاصـی اقـدام نمـوده اسـت از اهرم خشونت استفاده کرده و به ایجـاد رسـانه

Moghadam & Gholami Doun, 2017) .هـای اساسـی  این در حالی است که حقوق عامه، حقوق و آزادی
و دسترسی به اطلاعات است که برای حفـظ رفـاه و مقابلـه بـا سـلطه شهروندان نظیر آزادی فردی، امنیت 

. در فضای مجازی، این حقوق بـا تهدیـداتی ماننـد (Caruso, 2025: 118)اند نهادهای قدرت طراحی شده
هـای  فعالیت ١انـد. هـای تروریسـتی بـرخط[آنلاین] مواجه پراکنی و فعالیت نقض حریم خصوصی، نفرت

گرایی، تهدیدی جدی برای  آمیز و فراخوان به افراط جمله انتشار محتوای خشونتتروریستی در این فضا، از
 ٣هـا، نظـام حقـوق دیجیتـال در واکنش به این چالش ٢شوند. نظم اجتماعی و امنیت عمومی محسوب می

ای بـرای مقابلـه بـا نقـض حقـوق عامـه در بسـتر دیجیتـال اتخـاذ  انگلستان و فرانسه اقدامات کیفری ویژه
 .(Beitragsaufruf, 2022: 1)دان کرده

منظور مقابله با نقض حقوق عمومی و تهدیدات تروریسـتی در فضـای دیجیتـال،  انگلستان و فرانسه به
هـا،  قـانون حفاظـت از داده«اند. در انگلستان، قوانینی ازجمله  های قانونی جامعی را وضع کرده چارچوب

، ٦»۲۰۰۶قانون تروریسـم، مصـوب «و  ٥»۱۹۹۰ قانون سوءاستفاده از رایانه، مصوب«، ٤»۲۰۱۸مصوب 
های شخصی و مقابله با انتشـار محتـوای تروریسـتی را فـراهم  های قانونی لازم برای حفاظت از داده زمینه

                                                           
1. https://www.brookings.edu/articles/dual-use-regulation-managing-hate-and-terrorism -

online-before-and-after-section-230-reform/ 
2. https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism /files / 

countering-terrorism-online-with-ai-uncct-unicri-report-web.pdf 
اشـاره دارد کـه شـامل  بـرخط طیدر محـ حقوق عامـهاصول و از  یا به مجموعه (Digital Rights)حقوق دیجیتال . ٣

هـا، کنتـرل بـر اطلاعـات  داده تیـبـه اطلاعـات، حفـظ امن یدسترس ان،یب یآزاد ،یخصوص میمحافظت از حر
حقوق بـه افـراد  نی. اشود یم نترنتیاز ا استفاده یبرابر برا یها از فرصت یو برخوردار دیجیتالی تیامن ،یشخص
 ؛داشته باشند یو برابر یآزاد ت،یاحساس امن یمجاز یر فضاکه د دهد یاجازه م

- https://digital-strategy.ec.europa.eu/en/policies/digital-principles 
ها و ایجاد یـک فضـای  باتوجه به گسترش روزافزون استفاده از اینترنت، تضمین این حقوق برای پیشگیری از نقض

 .(Lucchi, 2011: 8-9) رسد نظر می ضروری بهامن و عادلانه برای تمام کاربران 
4. Data Protection Act 2018, https://www.legislation.gov.uk/ukpga/2018/12/contents 
5. Computer Misuse Act 1990, https://www.legislation.gov.uk/ukpga/1990/18/contents 
6. Terrorism Act 2006, https://www.legislation.gov.uk/ukpga/2006/11/contents 



 ۳۳  ...  یگذار پاسخ در فرانسه و انگلستان تالیجید حقوق نظام یقیتطب یواکاو

 

بـه اعتمـاد بـه نفـس در اقتصـاد دیجیتـال، مصـوب  قـانون راجع«در فرانسه نیز، مقرراتی نظیر  ١سازند. می
قانون مبارزه بـا تبلیغـات تروریسـتی «و ٣ »۲۰۲۰راکنی برخط، مصوب پ قانون مقابله با نفرت«، ٢»۲۰۰۴

سازد تـا محتـوای غیرقـانونی، ازجملـه محتـوای  ، سکوهای دیجیتال را ملزم می٤»۲۰۲۲برخط، مصوب 
اسـاس،  چهار  ساعت از زمان شناسایی یا اعلام رسمی، حذف نماینـد. بـراین و  تروریستی را ظرف بیست
دهنـدگان خـدمات اینترنتـی و ضـرورت  ن و فرانسه بـر مسـئولیت قـانونی ارائهچارچوب مقررات انگلستا

 تأکید دارند. عامهبرقراری توازن میان امنیت عمومی و صیانت از حقوق 

گذاری کیفری به نقض حقوق عامـه در فضـای مجـازی،  های حقوقی در پاسخ ها و محدودیت چالش
سـبب تحـولات سـریع فنـاوری و  انگلسـتان و فرانسـه، بههای تروریسـتی، در  ویژه در مواجهه با فعالیت به

رو، در انگلسـتان، مقـررات مصـوب بـرای  یـنهای خاصی دارد. ازا بودن فضای دیجیتال، پیچیدگی جهانی
رسند، در حالی که وفق مقـررات فرانسـه، نظیـر قـانون مقابلـه بـا  نظر می تعیین مسئولیت سکوها مُکفی به

چهـار سـاعت پـس از  و  لزم به حذف محتـوای غیرقـانونی ظـرف بیسـتپراکنی برخط، سکوها را م نفرت

                                                           
» بریتانیا؛ امنیت برای مردم بریتانیا در دنیای خطرنـاک۲۰۲۵راهبرد امنیت ملی «ذکر است دولت انگلستان  لازم به. ١

)National Security Strategy 2025; Security for the British People in a Dangerous World)  بـا را
ای به تهدیدات  امنیت ملی، ضمن مبادرت به شناسایی تهدیدات جهانی، توجه ویژه رویکردی فعالانه به بازتعریف

طورخاص بر ایـن  داخلی شامل مسائل اقتصادی، فناوری، اقلیمی و انسجام اجتماعی معطوف داشت. این سند به
کید می های فناورانـه  ندیکند که بریتانیا با تقویت امنیت داخلی، تقویت اتحادهای راهبردی و توسعه توانم نکته تأ

 گیرد؛ عنوان یک قدرت جهانی بازپس مستقل، قصد دارد جایگاه خود را به
- https://www.gov.uk/government/publications/national-security-strategy-2025-security-
for-the-british-people-in-a-dangerous-world/national-security-strategy-2025-security-for-
the-british-people-in-a-dangerous-world-html 

، »(Counter-terrorism strategy “CONTEST”, 2023)راهبرد مبارزه با تروریسـم بریتانیـا«گردد  در ضمن، تأکید می
شـده اسـت.  طور مـداوم روزآمدسـازی بـه ۲۰۰۶در قبال تهدیدات تروریستی، از سـال  ۲۰۲۳عنوان راهبرد ملی سال  به

هـایی  یت مردم و جامعه بریتانیا در قبال تهدیدات تروریستی اسـت و مشـتمل بـر بخشهدف کلان راهبرد، حفاظت از امن
هـای تروریسـتی اسـت. ایـن راهبـرد بـر رویکردهـای پیشـگیرانه، تقویـت  سازی و پاسخ بـه بحران نظیر پیشگیری، آماده

 .اردهای تروریستی برخط تأکید د المللی و مقابله با تهدیدات ناشی از فعالیت های بین همکاری
- https://www.gov.uk/government/publications/counter-terrorism-strategy-contest-
2023/counter-terrorism-strategy-contest-2023-accessible 

2. Law No. 2004-575 of June 21, 2004, on Confidence in the Digital Economy, France, 
https://www.wipo.int/wipolex/en/legislation/details/12761 

3. France's Online Hate Law, Signed Law No. 2023-566, https:// digitalpolicyalert.org 
/event/13124-signed-law-no-2023-566-aimed-at-establishing-a-digital-majority-and-
combating-online-hate-establishing-age-verification-requirement 

4. Loi contre la propagande terroriste, https://www.assemblee-nationale.fr /13/projets/pl4497-
ei.asp 



 ۱۴۰۴/ بهار و تابستان  ۱/ شماره  دوممیزان حقوق عامه/ سال   ۳۴

پراکنـی در  این، قـوانین ضـد نفرت بر . علاوه(Moslemzadeh Tehrani, et al., 2013: 209)کنند گزارش، می
انگلستان و فرانسه ممکن است منجر به حذف یا ویرایش محتوای غیرضروری یـا محـدودیت آزادی بیـان 

هایی در راستای حفظ حریم خصوصی در قبال نیازهای امنیتـی و دسترسـی بـه  الششوند. در ضمن، با چ
های تروریستی برخط کـه نیازمنـد شناسـایی و  ویژه در زمینه فعالیت ها به ها مواجه هستند. این چالش داده

اجـرای مـؤثر مقـررات در سـطح  ١کنند. حذف سریع محتوای مجرمانه هستند، پیچیدگی بیشتری پیدا می
ویژه باتوجه بـه وجـود سـکوهای جهـانی کـه خـارج از  نیز برای انگلستان و فرانسه دشوار است؛ به جهانی

رو، تطبیق مقـررات بـا تحـولات سـریع فنـاوری، نظیـر هـوش مصـنوعی و  مرزهای ملی قرار دارند. ازاین
ری تخلفـات علاوه، نظـارت و پیگیـ رود. به شمار می چین، برای انگلستان و فرانسه چالشی اساسی به بلاک

در فضای مجازی نیازمند تخصیص منابع کافی است که به چالشی مهم تبدیل شده اسـت. بنـابراین، ایـن 
روز رسانی شـده و بـا تحـولات دیجیتـالی و جهـانی  طور مستمر به کند که مقررات به ها ایجاب می چالش

ز حقـوق فـردی در قبـال طور جـدی ا در پاسخ به چنین شـرایطی، انگلسـتان و فرانسـه بـه ٢همگام گردند.
کننـد. بـرای  هـای تروریسـتی بـرخط، محافظـت می ویژه درخصوص فعالیت تهدیدات فضای مجازی، به

چون تقویت مقـررات  مقابله مؤثر با نقض حقوق عمومی در فضای مجازی در این زمینه، پیشنهادهایی هم
مللی قابل اجراست کـه امکـان ال سایبری، ایجاد نهادهای نظارتی مستقل، آموزش عمومی، و همکاری بین

حفاظت از حقوق افراد، مقابله با تهدیدات تروریستی و کاهش مشکلات اجتماعی در فضـای دیجیتـال را 
 سازد. فراهم می
هـای  گذاری کیفری به نقض حقـوق عامـه در فعالیت هرروی، این پژوهش به واکاوی و تطبیق پاسخ به

پردازد. اهـداف پـژوهش،  تحلیلی، می ستفاده از روش توصیفیتروریستی برخط در انگلستان و فرانسه، با ا
مداقه در مقررات و سازوکارهای کیفری نظام حقوق دیجیتال انگلستان و فرانسه بـرای مقابلـه بـا تهدیـدات 

گذاری به این تهدیدات و مقایسـه  های موجود در پاسخ ها و محدودیت تروریستی برخط، شناسایی چالش
علاوه، این پژوهش به سنجش آثار حقوقی مقرر در این قوانین بر حقوق  ا است. بهه رویکردهای حقوقی آن

گذاری کیفری، حفاظت از حقوق فـردی  فردی و امنیت عمومی پرداخته و پیشنهادهایی برای تقویت پاسخ
دهـد.  هـای تروریسـتی بـرخط ارائـه می المللـی در قبـال فعالیت در فضای دیجیتال و بهبود هماهنگی بین

گذاری کیفـری در  های پاسـخ هـا و محـدودیت باتوجه به چالش«ایت، این پژوهش به پرسش کلیدی درنه

                                                           
1. https://www.esteri.it/wp-content/uploads/2021/12/UNIBO_Applicazione-dei-principi-

della-Carta-delle-Nazioni-Unite-nello-spazio-cibernetico.pdf 
2. https://www.iiss.org/globalassets/media-library---content--migration/files/research-

papers/cyber-power-report/cyber-capabilities-and-national-power---france.pdf 



 ۳۵  ...  یگذار پاسخ در فرانسه و انگلستان تالیجید حقوق نظام یقیتطب یواکاو

 

توان ضـمن  های تروریستی برخط، چگونه می نظام حقوق دیجیتال انگلستان و فرانسه در مواجهه با فعالیت
 .پاسخ خواهد داد» پاسخ به تهدیدات، با نقض حقوق عامه در سکوهای مجازی مقابله کرد؟

 تقنینی پیشینه و تحولات تاریخی .۱
های تروریستی از بستر فضای مجازی برای تبلیـغ  های اخیر، گروه با گسترش روزافزون اینترنت در دهه

ــه ــه اندیش ــوزش و برنام ــرو، آم ــذب نی ــی، ج ــتی بهره ریزی عملیات های افراط ــای تروریس بــرداری  ه
های جدی در حقـوق عامـه، ازجملـه امنیـت  ضای که به نق ؛ پدیده(Zeiger & Gyte, 2021: 376)اند کرده

زمان با توسـعه  رو، در اواخر قرن بیستم و هم و حریم خصوصی انجامیده است. ازاین عامهعمومی، حقوق 
گیـری  ، بـا بهره١های ارتباطی، بازیگران غیردولتی نظیر القاعده و متعاقب آن  گروه تروریستی داعش فناوری

های ارتبـاطی غیررسـمی، و بسـیج  های رادیکال، ایجاد شبکه انتشار پیام های برخط، مبادرت به از فناوری
سـازی  . با تبدیل اینترنت به ابزاری کارآمـد بـرای رادیکال(Ralstin, 2024: 18-19)نیروهای افراطی نمودند

هـای امنیـت،  ای نوین در نقض حقـوق عمـومی در حوزه در فرایند این تحولات، جهان شاهد آغاز مرحله
 اجتماعی و حفظ حریم خصوصی بود. انسجام

متجلـی شـد.  ۲۰۰۱سپتامبر  ۱۱نخستین نِمود آشکار نقض حقوق عامه در بستر فضای مجازی، در حوادث 
ها و انتشـار محتـوای  های تروریستی، تبلیغـات اندیشـه عنوان بستری مؤثر برای نشر آموزش از آن پس، اینترنت به

 ، این روند شـتاب بیشـتری یافـت۲۰۰۰های اجتماعی در دهه  شبکه آمیز تبدیل شد. با ظهور و گسترش خشونت
) و بازیگران غیردولتی نظیر القاعده و متعاقب آن  گروه تروریستی داعـش از ایـن سـکوها ۴۲۲: ۱۳۹۷(ظهیری، 

وضعیتی که مراجـع امنیتـی و  ٢؛گیری کردند برای گسترش دامنه تبلیغات، جذب نیرو و هدایت افکار عمومی بهره
 .(Schmitt, 2014: 279-281)های نوینی مواجه ساخت المللی را با چالش نگذار ملی و بینقانو

در پاسخ به این تهدیدات، برخی از کشورهای اروپایی همچون انگلستان و فرانسه با اصلاح و تقویـت 
ر طو هـای تروریسـتی بـرخط بـه ای خود را در زمینـه ارتکـاب فعالیت های مقابله مقررات کیفری، سیاست

انگلسـتان از طریـق تصـویب مقـررات جـامع ضدتروریسـتی و تمرکـز بـر  ٣انـد. توجهی توسـعه داده ِقابل

                                                           
های تروریسـتی بـرخط انگاشـت. ایـن گـروه  ر عصر فعالیتتوان نقطه عطفی د ظهور گروه تروریستی داعش را می. ١

هـای  گیری گسترده از سکوهایی نظیـر تـوییتر، فیسـبوک و تلگـرام، موفـق بـه انتشـار وسـیع پیام تروریستی با بهره
تبلیغاتی، تحریک جوانان و جذب نیرو از سراسر جهان شد؛ وضعیتی که نقض فـاحش امنیـت عمـومی و حـریم 

 .(Chaliand & Blin, 2016: 154-155)اشتهمراه د خصوصی را به
2. https://unrcca.unmissions.org/sites/default/files/old_dnn/The%20Impact %20of 

%20External%20factors%20on%20Security%20and%20Development%20in%20Cen
tral%20Asia_ENG.pdf 

3. https://assets.publishing.service.gov.uk/media/5b23df8f40f0b634d557b020/ 
140618_CCS207_CCS0218929798-1_CONTEST_3.0_WEB.pdf; 



 ۱۴۰۴/ بهار و تابستان  ۱/ شماره  دوممیزان حقوق عامه/ سال   ۳۶

تر و تمرکــز بــر حــذف فــوری محتــوای  گیرانه و فرانســه بــا رویکــردی ســخت ١،پذیری ســکوها مســئولیت
مکاری میـان های تروریستی برخط مقابله کنند. ه اند با تهدیدات ناشی از فعالیت تلاش داشته ٢،غیرقانونی

ها و سکوهای دیجیتال برای شناسایی، پالایش و انسداد محتوای افراطی، ازجمله اقدامات محـوری  دولت
انـد.  هـای حقـوقی و اخلاقـی مهمـی مواجه بنابراین، رویکـرد مزیـور بـا چالش ٣در این حوزه بوده است.

هـای تروریسـتی  فعالیت«از  به تعریـف جـامع و شـفاف توان به عدم توافق راجع ها می ازجمله این چالش
، تمـایز مـبهم میـان آزادی بیـان و تـرویج خشـونت، تهدیـد فزاینـده حـریم خصوصـی ناشـی از »برخط
 های گسترده و دشواری در برقراری توازن میان امنیت ملی و حقوق بنیادین بشر اشاره کرد. نظارت

ر هفـتم ژانویـه سـال د پـاریس ٤«ابـدوشارلی مجله طنز «ای نظیر تیراندازی به  پس از وقوع حملات گسترده
در منچسـتر » منچسـترآرنا«پـس از اجـرای کنسـرت در خـارج از سـالن  ۲۰۱۷میِ سـال  ۲۲ و انفجار ۲۰۱۵

بریتانیــا، موجــب شــد تــا کشــورهای اروپــایی و البتــه ایــالات متحــده آمریکــا نســبت بــه تصــویب مقــررات 
تری داشـته باشـند. درهرحـال،  های جـدی ی برخط اقدامهای تروریست تری در حوزه مبارزه با فعالیت گیرانه سخت

برانگیزترین موضـوعات در  های تروریستی بـرخط بـه یکـی از چـالش های کیفری در قبال فعالیت اتخاذ سیاست
گرایی و رعایـت حقـوق بشـر تبـدیل شـد و منجـر بـه تـلاش از سـوی برخـی  تقاطع امنیت ملی، مقابله با افراط

هـای حقـوقی و ایجـاد سـازوکارهای نظـارتی  لستان و فرانسه برای تقویـت چارچوبکشورهای اروپایی نظیر انگ
 های تروریستی برخط گردید. ای متوازن و مشروع با تهدیدات ناشی از فعالیت مؤثر، جهت مقابله

 شناختی . نقض حقوق عامه در سکوهای مجازی؛ اقسام و مفهوم۲
نظام حقـوق دیجیتـال انگلسـتان و فرانسـه اقسام نقض حقوق عامه در سکوهای مجازی در چارچوب 

های تروریستی برخط شامل آزار و اذیـت بـرخط، انتشـار اطلاعـات کـذب،  برای پاسخ کیفری به فعالیت
انگیز، و نقض حریم خصوصی و امنیت اطلاعات است. ایـن  کلاهبرداری برخط، محتوای مخرب و تفرقه

شـوند و  دی در دنیـای دیجیتـال محسـوب میها تهدیدات جدی برای امنیت اجتماعی و حقـوق فـر نقض
 های قانونی متناسب در این زمینه ضروری است. پاسخ

                                                                                                                                              
https://www.asser.nl/about-the-asser-institute/news/new-publication-countering-
cyber-terrorism-in-a-time-of-war-on-words-the-case-of-france/ 

1. https://techagainstterrorism.org/news/2020/10/22/online-regulation-series-the-united -
kingdom 

2. https://onu.delegfrance.org/Together-against-terrorist-use-of-internet 
3. https://www.gov.uk/government/publications/uk-france-joint-leaders-declaration/ 

uk-france -joint-leaders-declaration 
4. Attentat contre Charlie Hebdo 
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رسـاندن بـه فـرد یـا گـروه خـاص از طریـق  هـا آسـیب رفتارهای مضر در فضای دیجیتال که هدف آن
 & Slaughter)شـود گفتـه می »آزار و اذیـت بـرخط«هـا، تهدیـدات و حمـلات سـایبری اسـت،  توهین

Newman, 2022: 14).در ایـن کشـورها،  ١. در انگلستان و فرانسه، این نوع آزار، قابل تعقیب قانونی اسـت
ها، تهدیـدات و حمـلات سـایبری وجـود دارد کـه بـر مسـئولیت  انگاری توهین مقررات خاصی برای جرم

. ایـن (Ayepeku, et al., 2024: 7-8)کنـد سکوهای برخط برای نظارت و حذف محتواهای مضر تأکید می
دیـدگان،  های روانـی و جسـمی زیـادی بـه افـراد وارد کننـد و بـرای حمایـت از بزه توانند آسیب آزارها می

ای  کننده به انتشار محتوای نادرست و گمراهدر ضمن،  اند. های حقوقی کشورها اقداماتی را اتخاذ کرده نظام
 انتشار اطلاعـات کـذب« گردد، جرم ها منتشر می که با هدف فریب، تحریک احساسات یا تغییر نگرش

کردن  ها و نهادهای دولتی، مختل شود که امکان کاهش اعتماد عمومی به رسانه اطلاق می» یا اخبار جعلی
در انگلستان و فرانسـه، مقـررات و  ٢کند. های اجتماعی را فراهم می یندهای دموکراتیک، و تحریک تنشافر

ست؛ زیرا این نوع محتوا تهدیدی جدی بـرای انسـجام تدابیر نظارتی برای مقابله با اخبار جعلی ضروری ا
 .(Coe, 2023: 236)آید حساب می اجتماعی و اعتماد عمومی به
کارانه با هدف دستیابی غیرقانونی به اطلاعات شخصـی یـا مـالی کـاربران در  ارتکاب رفتارهای فریب

خریـدهای اینترنتـی  هـایی همچـون فیشـینگ، است که از طریـق روش ٣بستر اینترنت کلاهبرداری برخط
نظـام حقـوق دیجیتـال انگلسـتان و  ٤پذیرد. های بانکی صورت می جعلی، یا دسترسی غیرمجاز به حساب

کنندگان به تصـویب رسـیده اسـت  ای و حمایت از مصرف فرانسه، مقرراتی گوناگونی در حوزه جرایم رایانه
شگیری و مقابله با ایـن تهدیـدات تأکیـد آگاهی عمومی و اتخاذ تدابیر قانونی و فنی جهت پی یکه بر ارتقا

هـای اجتمـاعی،  برانگیختن تنش، اختلاف و تفرقـه میـان گروهعلاوه،  به .(Cross, 2019: 123-125)دارند
عنوان نشـر  آمیز، به آمیز یا تحریک های حاوی مضامین نژادپرستانه، تبعیض مذهبی یا قومی منتشر نظیر پیام

پراکنــی، تبعــیض و حتــی خشــونت  آیــد کــه منجــر بــه نفرت مار میشــ انگیز به محتــوای مخــرب و تفرقــه
. مقررات انگلستان و فرانسه با تمرکز بر سـکوهای دیجیتـال، اقـدامات (Banchio, 2024: 29-31)شوند می

های  اند تـا از تشـدید شـکاف بینی کرده ای را برای رصد، محدودیت و حذف این نوع محتواها پیش گسترده
هرگونـه دسترسـی یـا البتـه  .(Sander, 2021: 172-174)یاسـی پیشـگیری کننـداجتمـاعی، فرهنگـی و س

                                                           
1. https://www.universitiesuk.ac.uk/sites/default/files/field/downloads/2021-07/ tackling -

online-harassment.pdf 
2. Department for Digital, Culture, Media and Sport. (2019). Online Harms White Paper: 

Full Government Response to the Consultation (CP 57). London: HM Government. 
3. Online fraud 
4. https://www.bajajfinserv.in/insurance/online-fraud-and-types-of-online-fraud 
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هـا،  های کاربری، سرقت داده های شخصی افراد مشتمل بر شامل هک حساب برداری غیرمجاز از داده بهره
شنود غیرمجاز، یا افشای و فروش اطلاعات حساس، موجب خواهد شـد تـا حـریم خصوصـی و امنیـت 

قـانون « ٤،و در فرانسـه ٣»۲۰۱۸ها، مصـوب  قانون حفاظت از داده« ٢،انگلستان در ١اطلاعات نقض شود.
عنوان مبنای حقوقی اصلی، وظایف اشـخاص و  به ٥»۲۰۰۴؛ اصلاحی ۱۹۸۷ها، مصوب  حفاظت از داده

ها مشـخص کـرده و سـازوکارهای حمـایتی مـؤثری  نهادها را در زمینه گردآوری، پردازش و نگهداری داده
 اند. بینی کرده خصوصی افراد پیش برای حفظ حریم

های اساسی در حوزه حقوق فناوری اطلاعات در انگلستان و  گردد یکی از چالش همه، اذعان می بااین
های تروریستی برخط است. ایـن کشـورها بـا  فرانسه، مقابله با نقض حقوق عامه در فرایند ارتکاب فعالیت

در انگلســتان و تــدوین مقرراتــی  ٦»۲۰۲۳وب قــانون ایمنــی بــرخط، مصــ«تصــویب مقرراتــی هماننــد 
گیرانه پس از حملات تروریستی در فرانسه، سکوهای دیجیتال را ملزم به شناسـایی و حـذف سـریع  سخت

حـال، ضـرورت رعایـت تـوازن میـان  . بااین(Tsesis, 2017: 623)اند محتوای تروریستی و غیرقانونی کرده
یر آزادی بیان و حق بر حریم خصوصی همواره مورد تأکید قرار الزامات امنیتی و تضمین حقوق بنیادینی نظ

بنابراین، تدابیر نظارتی باید شفاف، متناسب و براساس اصول حاکم بر حقـوق بشـر طراحـی  ٧گرفته است.
 های مدنی پیشگیری به عمل آید. شوند تا از هرگونه سوءاستفاده و نقض آزادی

ــهقــوقی هــای نقــض حقــوق عامــه و رویکردهــای ح . چالش۳ ــدهای ناشــی از  پاســخ ب تهدی
یستی برخط فعالیت  های ترور

در دنیای دیجیتال امروز، سکوهای مجازی به یکی از ابزارهای حیاتی برای ارتباطات و نشر اطلاعـات 

                                                           
1. https://www.gdprsummary.com/personal-data-breach-guide/ 
2. https://www.dlapiperdataprotection.com/?c=GB 
3. Data Protection Act 2018; https://www.legislation.gov.uk /ukpga/ 2018/ 

12/contents/enacted 
4. https://www.dlapiperdataprotection.com/index.html?t=law&c=FR 
5. La Loi Informatique et Libertés, créée en 1978 et modifiée en 2004, https://donnees-

rgpd.fr/loi-informatique-libertes/ 
6. Online Safety Act 2023, https://www.legislation.gov.uk/ukpga/2023/50 

ی، چالشـی نـوین در حقـوق تطبیق حق آزادی بیان با ممنوعیت و مقابله با استفاده از فضای مجازی برای اهـداف تروریسـت. ٧
که نیازمنـد تعـادل میـان حفاظـت از حقـوق فـردی و تـأمین امنیـت عمـومی  (Kazerooni, 2016: 167)الملل است بین
المللـی  ویژه میثاق بین المللی به عنوان یکی از اصول بنیادین حقوق بشر در اسناد بین سو، حق آزادی بیان به باشد. از یک می

المللـی اعمـال  ین شده است، و هرگونه محدودیت بر این حق باید مطابق با استانداردهای بینحقوق مدنی و سیاسی تضم
های تروریسـتی تهدیـدی جـدی بـرای امنیـت ملـی و  گیری از فضای مجازی برای ترویج فعالیت گردد. از دیگر سو، بهره

های حقـوقی بایـد ضـمن رعایـت  یاسـتس باشند. در ایـن راسـتا، ها موظف به مقابله با آن می المللی است که دولت بین
 زمان تأمین نمایند. طور هم حقوق بشر، از امنیت عمومی نیز حمایت کنند و این دو اصل را به
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اند.  هـای تروریسـتی تبـدیل شـده زمان بـه ابـزاری بـرای فعالیت حال، این سکوها هم اند. بااین تبدیل شده
های مجازی برای انتشار اطلاعات، تبلیغات، جـذب نیروهـای جدیـد، سـازماندهی ها از سکو تروریست
طور مسـتقیم  کنند. ایـن اقـدامات بـه ها، تأمین مالی غیرقانونی و انجام عملیات روانی استفاده می عملیات

ــرای حقــوق عامــه، ازجملــه امنیــت عمــومی، اعتمــاد اجتمــاعی و حقــوق  ــه شــمار  عامــهتهدیــدی ب ب
 .(White, 2020: 31-33)روند می

تواننـد شـامل انتشـار ویـدیوهای  های تروریستی علیه حقوق عامـه در سـکوهای مجـازی می فعالیت
هـای غیرقـانونی و  های اینترنتـی، تـأمین مـالی از طریـق روش ها به خشونت، آموزش تهدیدآمیز، فراخوان

اصـول حقـوقی نظیـر امنیـت تنها بـا  ایـن اقـدامات نـه ١زدن نظم عمومی باشند. عملیات روانی برای برهم
در تضاد هستند، بلکه تهدیداتی جدی برای حقوق اجتماعی و امنیت ملی کشـورها  عامهعمومی و حقوق 

 آورند. وجود می به

قـانون سوءاسـتفاده از «انگلستان در راستای مقابله با تهدیدات فضای دیجیتال، مقررات متعددی نظیر 
را » ۲۰۲۳قانون ایمنـی بـرخط، مصـوب «و  ٢»۲۰۰۰صوب قانون تروریسم، م«، «۱۹۹۰رایانه، مصوب 

های سایبری و تروریستی برخط تصویب کرده اسـت؛ ایـن مقـررات در انگلسـتان  برای نظارت بر فعالیت
منظور تأمین امنیت عمومی، بلکه برای حفظ حقوق فردی و مقابله با تهدیداتی هستند کـه ممکـن  تنها به نه

اجتماعی شوند. در ضمن، فرانسه نیز در واکنش به تهدیـدات مشـابه در است منجر به نقض امنیت ملی و 
قانون مبـارزه «، ٣«۲۰۰۴قانون اعتماد در اقتصاد دیجیتال، مصوب «فضای مجازی، مقرراتی را مشتمل بر 

برای نظارت  ٥،»۲۰۲۵قانون مجازات، اصلاحی «و  ٤»۲۰۲۰انگیز در اینترنت، مصوب  با محتوای نفرت
 تروریستی برخط تصویب کرده است.های  بر فعالیت

گیـری از  انگـاری بهره انگلستان و فرانسه با تصویب مقررات متنوع، ضـمن کنتـرل تهدیـدات، بـا جرم
سکوهای مجازی برای تبلیغات تروریستی و الزام سـکوها بـه حـذف سـریع محتـوای غیرقـانونی، مقابلـه 

طور دقیـق و  وجه داشت که این مقررات بایـد بـه. البته باید ت(Macdonald, et al., 2019: 187-188)کردند

                                                           
1. https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/06/ 

transparency -reporting-on-terrorist-and-violent-extremist-content-online_3f72a170 
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2. Terrorism Act 2000, https://www.legislation.gov.uk/ukpga/2000/11/contents 
3. Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique (1), 
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4. LOI n° 2020-766 du 24 juin 2020 visant à lutter contre les contenus haineux sur internet (1), 

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000042031970 
5. Code pénal, Dernière mise à jour des données de ce code: 11 juillet 2025 (Version en vigueur au 
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اجرا شوند تا تعادلی مناسب میان امنیـت و حقـوق فـردی برقـرار شـود. بنـابراین،  عامهبدون نقض حقوق 
عنوان ابزارهـای نظـارتی و  انگلستان و فرانسه با تصویب مقررات گوناگون، در تلاشند تا از این سـکوها بـه

برداری کنند. در ایـن راسـتا، همـاهنگی مقـررات و  های تروریستی برخط بهره امنیتی برای مقابله با فعالیت
نظارت دقیق بر محتوای برخط ضروری است تا ضمن پیشگیری از نقض حقـوق بشـر، نسـبت بـه حفـظ 

 ١امنیت عمومی مبادرت شود.

یقبه نقض حقوق عامه  های کیفری گذاری . پاسخ۴ یستی برخط فعالیت از طر  های ترور
های تروریسـتی تبـدیل  ازی در دنیای معاصر به ابزاری مؤثر در ارتکاب و ترویج فعالیتسکوهای مج

شوند. در واکنش به ایـن  حیث، تهدیدی جدی برای امنیت ملی و حقوق عامه محسوب می اند و ازاین شده
بـه  اند از طریق الزام سکوهای دیجیتـال وضعیت، انگلستان و فرانسه با تصویب قوانین خاص، تلاش کرده

حـال، چـالش  شناسایی، حذف محتوای تروریستی و اعمال نظارت مؤثر، با این پدیده مقابله کننـد. بـااین
های بنیـادین افـراد  اساسی در این مسیر، حفظ توازن میان تأمین امنیت عمومی و صیانت از حقوق و آزادی

 .مورد توجه قرار گیرد است؛ امری که باید در چهارچوب اصول حقوق بشر و الزامات دادرسی منصفانه
در این راستا، بررسی تطبیقـی رویکردهـای کیفـری دو نظـام حقـوق دیجیتـال انگلسـتان و فرانسـه در 

توانـد بـه تبیـین نقـاط قـوت،  هـای تروریسـتی بـرخط، می مواجهه با نقض حقوق عامـه ناشـی از فعالیت
 نماید.ها کمک  ها و الزامات حقوقی مؤثر در تقنین و اجرای این سیاست چالش

 . نظام حقوقی انگلستان ۴-۱
های حقوقی به بازنگری در سـازوکارهای  با گسترش فضای دیجیتال و تهدیدات تروریستی برخط، نظام

ای  های تروریستی برخط، مجموعه عنوان پیشگام در مقابله با فعالیت اند. انگلستان، به کیفری خود پرداخته
هـای تروریسـتی بـرخط تهدیـداتی فیزیکـی،  ه اسـت. فعالیتاز قوانین کیفری سنتی و نوین را وضع کـرد

گذاری کیفری مؤثر از سوی نظام حقوقی دارد. ایـن  کند که نیاز به پاسخ فرهنگی، روانی و سیاسی ایجاد می
های بنیـادین پیشـگیری کنـد.  گذاری باید ضمن حفظ امنیت عمومی و حقوق فردی، از تهدید آزادی پاسخ

های تروریستی برخط و نقض حقوق عامـه  ای از مقررات برای مقابله با فعالیت وعهبنابراین، انگلستان مجم
 .(Wei, 2024: 7-8)دهند تدوین کرده است که توازن میان امنیت و حقوق فردی را هدف قرار می

هـای تروریسـتی  منظور مقابلـه بـا فعالیت ای از مقررات را بـه بنابراین، نظام حقوقی انگلستان مجموعه
هـای نوظهـور و بـا هـدف  نقض حقوق عامه تدوین کرده است. این مقررات در واکنش به چالشبرخط و 

                                                           
1. https://www.interieur.gouv.fr/actualites/actualites-du-ministere/rapport-annuel-sur-

cybercriminalite-2024 
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رو، این  ازاین ١اند. تقویت امنیت عمومی و حفظ حقوق فردی، و نیز برقراری توازن میان این دو، وضع شده
 شوند: اختصار بررسی می مقررات به
پراکنـی در امـاکن  در ابتـدا بـرای مقابلـه بـا نفرت؛ این قـانون ٢»۱۹۸۶قانون تشویق به نفرت، مصوب « -الف

انگیـز در بسـترهای مجـازی نیـز  عمومی طراحی شد، اما با توسعه فضای دیجیتال، به انتشار محتوای نفرت
انگاری تحریک به نفرت نژادی، قومی، دینـی یـا جنسـیتی، در پـی  گسترش یافته است. قانون مزبور، با جرم

 از خشونت است. حفظ کرامت انسانی و پیشگیری
هـای تهدیـدآمیز یـا  این قانون بـر ممنوعیـت ارسـال پیام ٣؛»۱۹۸۸قانون انتشار مطالب تهدیدآمیز، مصوب « -ب

های اجتمـاعی، اهمیـت  آمیز از طریق پست، تلفن یا ارتباطات دیجیتال تمرکـز دارد. بـا گسـترش شـبکه توهین
ابزاری مـؤثر بـرای مقابلـه بـا تهدیـدات روانـی و اجرای این قانون دوچندان شده است. قانون مصوب، اگرچه 

 ای انکارناپذیر است. های نوپدید رسانه سازی در حوزه آزارهای دیجیتال است، اما ضرورت بازتعریف و شفاف
عنوان نخستین گام برای مقابله بـا جـرائم سـایبری،  ؛ این قانون، به»۱۹۹۰قانون سوءاستفاده از رایانه، مصوب « -ج

انگاری کـرده اسـت؛ اگرچـه ایـن قـانون  ها، خرابکاری دیجیتال و بدافزارها را جرم از به سامانهدسترسی غیرمج
یافته در  هـای تروریسـتی سـازمان کند، اما در مقابلـه بـا فعالیت نقش زیربنایی در مبارزه با جرائم سایبری ایفا می

 ٤بستر دیجیتال کفایت ندارد و نیازمند بازنگری منظم است.
ایـن قـانون، آزارهـای مکـرر و تهدیـدآمیز را ازجملـه در فضـای بـرخط  ٥؛»فاظت در قبال آزار و اذیتقانون ح« -د

از افراد در برابر تهدیـدات مسـتمر  حمایتانگاری قرار داده است. قانون مزبور، ابزار مناسبی برای  مشمول جرم
 .باشد تر می ی امنیتی گستردهنیازمند تکمیل با سازوکارها های تروریستی برخط فعالیتاست، اما در حوزه 

هـای تروریسـتی در  ؛ این قـانون، بنیـان حقـوقی پاسـخ بـه فعالیت٦»۲۰۰۰قانون تروریسم، مصوب « -هـ
یســتی، حمایــت یــا تــرویج  انگلســتان را فــراهم کــرده و مصــادیقی چــون عضــویت در گروه هــای ترور

های  (سـازمان ۲۰۰۰سـم قـانون تروری«کنـد. اصـلاحیه  های تروریستی را جرم اطـلاق می فعالیت
کید ویژه ٧»۲۰۱۱ممنوعه)، (اصلاح) دستور   هـای تروریسـتی بـرخط فعالیتای بـر تـرویج  نیز تأ

دارد. با وجود اهمیت پیشگیرانه، این قانون به دلیل دامنه وسیع و فقـدان تعریـف دقیـق مفـاهیمی چـون 
 ها تلقی شود. و مجازات بودن جرائم ، ممکن است ناقض اصل قانونی»تحسین تروریسم«یا » تحریک«

                                                           
1. https://www.brookings.edu/articles/dual-use-regulation-managing-hate-and-terrorism-
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های آزاردهنده یا تهدیدآمیز از طریق اینترنت، تحت مـاده  ؛ ارسال پیام١»۲۰۰۳قانون ارتباطات، مصوب « -ر
های کلامـی و تهدیـدات سـایبری مفیـد  انگاری شده است. این قانون، در مقابله با خشـونت جرم ۱۲۷

 است.است، اما با چالش اثبات سوءنیت در فضای مجازی مواجه 
ای بر  دهد نظارت گسترده این قانون به دولت اجازه می ٢؛»۲۰۱۶قانون اختیارات تحقیق، مصوب « -ز

هـای بـرخط  آوری فراگیـر اطلاعـات و فعالیت ارتباطات دیجیتال داشته باشد، که شامل جمـع
شود. با وجود هدف امنیتی، این قانون با انتقاداتی شـدید از سـوی مـدافعان حقـوق بشـر و  می
 های مدنی مواجه شده و خطر تضعیف حریم خصوصی را افزایش داده است. زادیآ

این قـانون در راسـتای مقـررات عمـومی حفاظـت از داده  ٣؛»۲۰۱۸ها، مصوب  قانون حفاظت از داده« -ژ
کنـد. وجـود  طراحی شده و اصولی نظیر رضایت، شفافیت و حق فراموشی را تقویـت می ٤اتحادیه اروپا

نی برای محدودیت نظارت افراطی در مقررات ضدتروریستی بوده و نقش مهمی در توازن این قانون تضمی
 امنیت و حریم خصوصی دارد.

ایـن قـانون بـا تمرکـز بـر محافظـت از کودکـان در فضـای ؛ »۲۰۲۳قانون ایمنی برخط، مصوب « -ح
سـازد. در  ملـزم می ها را به حذف محتوای مضر هایی را برای سکوها تعیین کرده و آن دیجیتال، مسئولیت

هایی از بابت تأثیر بر آزادی بیان و مسئولیت حقـوقی بـیش از حـد بـرای  عین حمایت از کودکان، نگرانی
 سکوها مطرح است.

هـای تروریسـتی بـرخط، از  واسـطه فعالیت نظام حقوق کیفری انگلستان در قبال نقـض حقـوق عامـه به
هـای تروریسـتی  انگـاری فعالیت تنها بـه جرم رویکـرد نـهکنـد. ایـن  ترکیب مقررات سنتی و نوین استفاده می

های نظارتی دولت، مسئولیت سکوها و حفاظت از حقوق شـهروندان نیـز  برخط، بلکه به گسترش صلاحیت
هـای  و اصـلاحات آن، معیارهـای فعالیت» ۲۰۰۰قـانون تروریسـم، مصـوب «توجه دارد. مقرراتی همچون 

حال، ابهـام در  کنند. بااین های تروریستی برخط تعیین می ه فعالیتتروریستی برخط نظیر حمایت و تحریک ب
 ٥تواند با اصول حقوق کیفری و آزادی بیان در تضاد باشد. می» تحریک«مفاهیمی مانند 

                                                           
1. Communications Act 2003, https://www.legislation.gov.uk/ukpga/2003/21/contents 
2. Investigatory Powers Act 2016, https://www.legislation.gov.uk/ukpga/2016/25 
3. Data Protection Act 2018, https://www.legislation.gov.uk/ukpga/2018/12/contents 

کـه از سـوی اتحادیـه اروپـا  (”General Data Protection Regulation “GDPR)ها مقررات عمومی حفاظت از داده. ٤
 های شخصی در سراسر اروپا تعیین کرده است؛ ای را برای حفاظت از داده گیرانه مصوب شده است، معیارهای سخت

- General Data Protection Regulation (GDPR), Regulation (EU) 2016/679, 2016 O.J. (Apr. 27, 2016). 
به تصویب رسید، با هدف حفاظت از حریم خصوصی افراد در قبـال تهدیـدهای  ۲۰۱۸مه  ۲۵این مقررات که در  

 دیجیتالی ایجاد شده است؛
- https://iapp.org/resources/article/a-brief-history-of-the-general-data-protection-regulation/. 

5. Jonathan Hall K.C. (2025, July 15). The Terrorism Acts in 2023: Report of the 
Independent Reviewer of Terrorism Legislation (accessible). UK Government. 
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دهد کـه  ای به دولت می اختیارات گسترده» ۲۰۱۶قانون اختیارات تحقیق، مصوب «در زمینه نظارت، 
خصوصی و فقدان نظارت قضائی مستقل شـده اسـت. در مقابـل، هایی درخصوص حریم  موجب نگرانی

تلاش کرده تا توازن میان امنیت و حـریم خصوصـی را برقـرار » ۲۰۱۸ها، مصوب  قانون حفاظت از داده«
کنـد و  سکوها را ملزم به حذف محتوای مضـر می» ۲۰۲۳قانون ایمنی برخط، مصوب «براین،  نکند. افزو

هـایی  ف، مسـئولیت کیفـری و مـدنی بـه همـراه دارد؛ هرچنـد نگرانیدر صورت عدم رعایت ایـن تکـالی
. البتـه در (Siagian, et al., 2023: 518)مطـرح اسـت های نامتناسـب درخصوص آزادی بیـان و مسـئولیت

مقـررات عمـومی «، کـه منطبـق بـا »۲۰۱۸هـا، مصـوب  قانون حفاظـت از داده«پاسخ به این انتقادها، 
تـدوین شـده، بـا تأکیـد بـر اصـولی نظیـر رضـایت، » ۲۰۱۶، مصـوب احفاظت از داده اتحادیه اروپـ

بخشی میان الزامات امنیتی  ، در صدد توازن»)حق فراموشی(«ها  محدودیت در پردازش، و حق حذف داده
 .(Farrand, 2024: 253)و حمایت از حریم خصوصی برآمده است

ای از مقـررات  ی بـرخط، مجموعـههـای تروریسـت حال، افزون بر مقررات خاص در قبال فعالیت بااین
قـانون انتشـار مطالـب تهدیـدآمیز، مصـوب «، »۱۹۸۶قانون تشویق به نفرت، مصـوب «مکمل همچون 

نیـز در » ۲۰۰۳قـانون ارتباطـات، مصـوب «و » ۱۹۹۰قانون سوءاسـتفاده از رایانـه، مصـوب «، »۱۹۸۸
تهدیـدهای روانـی و خرابکـاری  پراکنی، های تروریستی برخط نظیر نفرت واکنش به ابعاد مختلف فعالیت

هـای تروریسـتی  اند؛ گرچه این مقررات در ابتدا با اهدافی خارج از حـوزه فعالیت کار گرفته شده سایبری به
اند، اما در واکنش به تحولات امنیتی، تفسیر موسع یافته و نقشی مکمل برای مقـررات  برخط تصویب شده

 کنند. خاص ایفا می
هـای تروریسـتی بـرخط در حمایـت از حقـوق عامـه،  انگلسـتان بـه فعالیتهر روی، پاسـخ کیفـری  به

انگاری، نظارت دولت، مسـئولیت سـکوها و حمایـت از حقـوق کـاربران  رویکردی چندلایه با تأکید بر جرم
رو، بـرای  ازایـن ١هایی چون ابهام مفاهیم کیفری و تهدیـد آزادی بیـان بـاقی اسـت. است، اما همچنان چالش

 حقوقی این نظام، بازنگری در مفاهیم و نظارت مستقل قضائی، ضرورتی انکارناپذیر است.حفظ مشروعیت 

 . نظام حقوقی فرانسه۴-۲
ای از مقـررات  های تروریستی برخط، مجموعـه نظام حقوقی فرانسه در قبال تهدیدات ناشی از فعالیت

المللـی  هـای بین ریقانونی را تصویب کـرده اسـت کـه شـامل نظـارت دیجیتـال، دادرسـی ویـژه و همکا

                                                                                                                                              
https://www.gov.uk/government/publications/the-terrorism-acts-in-2023/the-terrorism-
acts-in-2023-report-of-the-independent-reviewer-of-terrorism-legislation-accessible 

1. https://techagainstterrorism.org/news/2020/10/22/online-regulation-series-the-united-
kingdom 
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این مقررات به نهادهای امنیتی امکان تعقیـب مرتکبـان و حفـظ تـوازن میـان امنیـت عمـومی و  ١شود. می
 روزآمـدطور مسـتمر  آورد. باتوجه به گسترش تهدیدات نـوین، ایـن مقـررات بـه حقوق فردی را فراهم می

 شوند: اختصار بررسی می ین مقررات بهرو، ا های نوین سازگاری داشته باشند؛ ازاین اند تا با چالش شده
؛ این قانون با وجود قدمت، همچنان اصـول بنیـادین حقـوقی ٢»۱۸۱۰قانون کیفری فرانسه، مصوب « -الف

طور  گناهی را حفظ کرده است. اگرچـه ایـن قـانون بـه بودن جرم و مجازات و فرض بی مانند اصل قانونی
ازد، اما مبانی آن وفق چارچوب حقوقی مقرراتـی نظیـر پرد های تروریستی برخط نمی مستقیم به فعالیت

بـه  راجع ۲۰۱۵ژوئیـه  ۲۴مـورخ  ۹۱۲-۲۰۱۵[قانون شماره  ۲۰۱۵قانون مبارزه با تروریسم، مصوب «
 ، اِعمال شده است.٤»۲۰۱۵قانون امنیت داخلی، مصوب «و  ٣»اطلاعات]

تنظیم فضای دیجیتال و تقویـت اعتمـاد این قانون برای  ؛٥»۲۰۰۴ها، مصوب  قانون اِعمال آزادی رسانه« -ب
دهنـدگان خـدمات اینترنتـی را مسـئول انتشـار محتـوای  در اقتصاد برخط تدوین شده است. ایـن قـانون، ارائه

ها و شـفافیت  علاوه، حقوق کاربران را در زمینه حفاظت از داده کند. به ویژه محتوای تروریستی می غیرقانونی، به
 کند. های برخط تضمین می فعالیت

این قانون بـه مقامـات اجـازه  ٦؛»۲۰۱۱های فردی، مصوب  پیشگیری از تروریسم و مبارزه با نقض آزادی« -ج
ن تروریستی را انجـام دهنـد و امظنون ارتباطـاتهای برخط و  دهد بدون دستور قضائی، نظارت بر فعالیت می

 کند. انگاری می ترویج و آموزش اقدامات تروریستی در فضای دیجیتال را جرم
منظور تقویت اقـدامات  فرانسه به ۲۰۱۴قانون ضدتروریسم  ٧؛»۲۰۱۴قانون ضدتروریسم، مصـوب « -د

امنیت عمومی تصـویب گردیـده اسـت. ایـن قـانون بـه  یهای تروریستی و ارتقا مقابله با فعالیت
المللــی  هــای بین صــلاح امکــان دسترســی بــه محتــوای بــرخط، تســهیل همکاری مقامــات ذی

های امنیتـی بـدون نیـاز بـه حکـم  های تروریستی و تجویز بازرسـی زه با فعالیتدرخصوص مبار

                                                           
1. https://www.sgdsn.gouv.fr/files/files/ Publications / 20181004 – plan - d- action 

– contre -le-terrorisme-anglais.pdf 
2. Code Pénal de 1810, https://www.legifrance.gouv.fr/codes/texte_ lc / 

LEGITEXT 000006071029/1810-02-27 
3. Loi n° 2015-912 du 24 juillet 2015 relative au renseignement, 

https://www.legifrance.gouv.fr/loda/id/JORFTEXT000030931899 
4. Loi n° 2015-912 du 24 juillet 2015 relative à la sécurité intérieure,  

https://www.legifrance.gouv.fr /loda/id/JORFTEXT000030931899 
5. Loi sur la Confiance dans l'Économie Numérique – LCEN,  

https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000801164 
6. Loi n° 2011-392 du 14 avril 2011 relative à la prévention du terrorisme et à la lutte 

contre les atteintes aux libertés individuelles, 
  https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000023860729/ 

7. Loi du 13 novembre 2014 relative à la lutte contre le terrorisme, 
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000029754374 
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بینی شده و  دیدگان حملات تروریستی پیش براین، تدابیر حمایتی برای بزه دهد. علاوه قضائی را می
های تروریستی، نظیر پیوسـتن  تری برای ارتکاب جرایم مرتبط با فعالیت گیرانه های سخت مجازات
 تروریستی، تعیین گردیده است. های به گروه

؛ ایـن قـانون پـس از حمـلات تروریسـتی پـاریس »۲۰۱۵قانون مبارزه بـا تروریسـم، مصـوب « -هـ
تصویب شد تا ابزارهای قانونی بـرای مقابلـه بـا تهدیـدات تروریسـتی تقویـت شـود. ایـن قـانون 

شتر بر ارتباطات دیجیتـال ابزارهای قانونی نوینی برای مقابله با تهدیدات تروریستی نظیر نظارت بی
 های تروریستی در فضای دیجیتال مقرر نمود. انگاری تبلیغ فعالیت های برخط و جرم و فعالیت

مجلـه «ای نظیـر تیرانـدازی بـه  ؛ پس از وقوع حملات گسترده»۲۰۱۵قانون امنیت داخلی، مصوب « -ر
امـات امنیتـی بـرای نظـارت این قانون اختیـارات وسـیعی بـه مق، ۲۰۱۵ ژانویهدر « شارلی ابدوطنز 

 ها برای شناسایی تهدیدات داده است. اطلاعاتی، رصد ارتباطات الکترونیکی و استفاده از الگوریتم
 عمـومیراسـتایی بـا مقـررات  این قـانون بـرای هم ١؛»۲۰۱۸های شخصی، مصوب  قانون حفاظت از داده« -ز

هـای شخصـی و افـزایش  یت حفاظت از دادههای اتحادیه اروپا تدوین شده و هدف آن تقو  حفاظت از داده
های شخصی و حقوق دسترسـی  ها است. البته بر شفافیت در استفاده از داده شفافیت در استفاده از این داده

 ها تأکید دارد. و اصلاح داده
 ویژه برای مقابله با اخبـار این قانون به ٢؛»۲۰۱۸به مبارزه با دستکاری اطلاعات، مصوب  قانون راجع « -ژ

دهد تـا در  های انتخاباتی طراحی شده است و به مقامات اجازه می و حفظ امنیت عمومی در دوره نادرست
سـازی منـابع اطلاعـاتی، و مقابلـه بـا  حذف محتوا، شفاف قبال محتوای مضر، اقدامات قانونی نظیر

 انجام دهند. ها استفاده از ربات
منظور حـذف سـریع  این قانون به ؛»۲۰۲۰نت، مصوب انگیز در اینتر قانون مبارزه با محتوای نفرت« -ح

برخط را ملزم به حـذف  سکوهایآمیز از فضای دیجیتال تصویب شده است و  انگیز و توهین محتوای نفرت
باوجود اهداف امنیتی، قانون بـا انتقـاداتی دربـاره تهدیـد بـه  کند. ساعت می ۲۴محتوای مضر ظرف 

 اجه شده است.آزادی بیان و حذف یا ویرایش محتوا مو
ــوری، مصــوب « -ج ــه جمه ــرام ب ــت احت ــانون تقوی ــه ٣؛»۲۰۲۱ق ــه ب ــه ک ــانون «نام  طور غیررســمی ب ق

منظور مقابلـه بـا  ویژه بـه طلبی و بـه شود، با هدف مقابله بـا جـدایی شناخته می» طلبی ضدجدایی
                                                           

1. Loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles, 
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000037085952 

2. LOI n° 2018-1202 du 22 décembre 2018 relative à la lutte contre la manipulation de 
l'information (1), https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000037847559/ 

3.  LOI n° 2021-1109 du 24 août 2021 confortant le respect des principes de la République, 
https://www.legifrance.gouv.fr/dossierlegislatif/JORFDOLE000042635616/ 
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ون خواهی در فرانسه تصویب شده است. این قان های تروریستی و تقویت اصول جمهوری فعالیت
دهد محتوای تروریسـتی بـرخط  نظارت بر مدارس و مساجد را افزایش داده و به مقامات اجازه می

 را شناسایی و حذف کنند.
ایـن قـانون در راسـتای پیشـگیری از آزار و  ١؛»۲۰۲۲قانون مبارزه با قلدری در مدرسه، مصوب « -چ

های اجتمـاعی مصـوب  در شبهویژه  اذیت برخط و در مقابله با قلدری سایبری در فضای برخط به
پذیر  های آسـیب علاوه، از گروه کند. به انگاری می یافته را جرم شد و  آزار سایبری گروهی و سازمان

 کند. نظیر کودکان و افراد دارای معلولیت حمایت می
این قانون در فرانسه بـه تصـویب رسـید  ٢؛»۲۰۲۲قانون مبارزه با تبلیغات تروریستی برخط، مصوب « -ط

پوشانی داشـته باشـد.  به حذف سریع محتوای تروریستی از اینترنت هم ا با مقررات اروپایی راجعت
های اجتماعی را موظف به حذف محتـوای تروریسـتی ظـرف یـک سـاعت پـس از  سکوها و شبکهقانون، 

 ٣کند. شناسایی یا گزارش می
ن بـا هـدف ارتقـای ایـن قـانو ٤؛»۲۰۲۴سازی و تنظیم فضای دیجیتـال، مصـوب  ایمن قانون« -ظ

امنیت فضای دیجیتال و مقابله با محتـوای تروریسـتی، چـارچوبی حقـوقی بـرای حـذف سـریع 
دهندگان خدمات دیجیتـال و صـیانت از حقـوق بنیـادین  محتوای غیرقانونی، تبیین مسئولیت ارائه

وق علاوه، بـر ضـرورت ایجـاد تـوازن میـان الزامـات امنیتـی و حقـ نماید. به شهروندان ایجاد می
سازی امکان دسترسـی واقعـی بـه  یندها، تقویت نظارت مؤثر و فراهمااساسی، تضمین شفافیت فر

 ی تأکید دارد.ئمراجع قضا
ای از مقـررات  هـای تروریسـتی بـرخط، مجموعـه همه، نظام کیفری فرانسه در مواجهه با فعالیت بااین

رو،  وندان وضع کرده اسـت؛ ازایـنخاص را برای حفظ امنیت عمومی، نظم دیجیتال و حقوق بنیادین شهر
در دوران پیشـادیجیتال تـدوین شـده، امـا اصـول بنیـادین » ۱۸۱۰قانون کیفری فرانسه، مصـوب «هرچند 

بودن جرم و مجازات، اصل برائت، و الزام به دادرسی منصفانه را تبیـین  دادرسی کیفری ازجمله اصل قانونی

                                                           
1. LOI n° 2022-299 du 2 mars 2022 visant à combattre le harcèlement scolaire (1), 

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000045287658 
2.  LOI n° 2022-1159 du 16 août 2022 portant diverses dispositions d'adaptation au droit de 

l'Union européenne ..., 
 https://www.legifrance.gouv.fr/ jorf/id/ JORFTEXT000046186784 

 EU) به محتوای تروریستی برخط های فرانسه برای پیروی از مقررات اروپایی راجع این چارچوب قانونی، از تلاش. ٣

 کند تا برای حذف این نوع محتوا سریع عمل کنند؛ است که سکوهای دیجیتال را ملزم می (2021/784
- https://www.assemblee-nationale.fr/dyn/16/textes/l16t0007_texte-adopte-seance# 

4. LOI n° 2024-449 du 21 mai 2024 visant à sécuriser et à réguler l'espace numérique (1), 
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000049563368 
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هـای تروریسـتی  کیفری نوین در حوزه مقابلـه بـا فعالیتنموده که همچنان مبنای تفسیر و اجرای مقررات 
. در ضمن، باتوجه به عدم کفایت مقررات سنتی در مواجهـه (Cross, 2017: 632)شود برخط محسوب می

ای از مقـررات خـاص بـه تصـویب  های اخیـر، مجموعـه هـای نـوین فضـای سـایبری، در دهـه با چالش
و » ۲۰۱۵قانون مبارزه بـا تروریسـم، مصـوب «، »۲۰۱۴ب قانون ضدتروریسم، مصـو «اند. ازجمله،  رسیده

کـه » ۲۰۲۲ قانون مبـارزه بـا تبلیغـات تروریسـتی بـرخط، مصـوب«، و »۲۰۱۵قانون امنیت داخلی، مصوب 
اند. این مصادیق مشتمل بـر  انگاری کرده های تروریستی برخط را جرم همگی به صراحت مصادیق فعالیت
های تروریستی برخط، و انتشـار  ملیات تروریستی، عضویت در گروهتبلیغ، آموزش، تحریک به ارتکاب ع

گیـری از  انگـاری بـا بهره محتوای تروریسـتی اسـت. ویژگـی بـارز مقـررات مزبـور، گسـترش دامنـه جرم
ی و ئدسـتانه را بـرای مراجـع قضـا های نوین اطلاعاتی است که امکان اقـدامات پیش های فناوری ظرفیت

 .(Todorovic, et al., 2021: 607-608)سازد امنیتی فراهم می
هـای تروریسـتی  علاوه نظام حقوقی فرانسه در چارچوب پاسـخ بـه نقـض حقـوق عامـه در فعالیت به

ویژه  بینـی کـرده کـه بـا انتقـادات حقـوقی بـه ی را نیـز پیشئهای گسترده بدون مجوز قضـا برخط، نظارت
موجب مقرراتـی  این، سکوها به زون بردرخصوص نقض حریم خصوصی و آزادی بیان همراه بوده است. اف

، مکلـف بـه حـذف سـریع محتـوای »۲۰۲۴سازی و تنظیم فضای دیجیتـال، مصـوب  ایمن قانون«نظیر 
علاوه،  اند و در صورت قصور، ممکن است با مسئولیت کیفری غیرمستقیم مواجه شوند. به تروریستی شده

اند تـا اقـدامات امنیتـی بـا  نظارتی تصویب شده ها و شفافیت فرایندهای مقررات مرتبط با حفاظت از داده
و  »۲۰۲۱قانون تقویت احترام به جمهـوری، مصـوب «های مکمل  سو باشد. سیاست اصول حقوق بشری هم

، بُعـد پیشـگیرانه و حمـایتی پاسـخ کیفـری فرانسـه را ۲۰۲۲قانون مبارزه با قلدری در مدرسه، مصـوب «
های عمومی، حذف محتوای  هایی جدی درباره نقض آزادی گرانیها، ن اند. با وجود این تلاش تقویت کرده

ها، نیازمنـد  ی مؤثر همچنان باقی است و تداوم مشروعیت حقوقی این سیاستئگسترده و عدم نظارت قضا
 ١ی شفاف است.ئهای قضا نظارت مستقل و تضمین

هـایی نظیـر  حوزه ای در های تروریستی، مسائل حقـوقی پیچیـده کلی، تحولات نوین در فعالیترطو به
گذاری  بنابراین، پاسخ .(Seidnaseri, et al., 2024: 15)حقوق بشر و صلاحیت قضائی به وجود آورده است

هـای تروریسـتی بـرخط، مبتنـی بـر ترکیبـی از  کیفری فرانسه در قبال نقض حقوق عامـه در بسـتر فعالیت
ظـارتی نهادهـای امنیتـی، الـزام های ن انگاری صریح رفتارهای تروریستی بـرخط، توسـعه صـلاحیت جرم

سکوها به مداخله فوری در حذف محتوای غیرقانونی و حمایت نهادی و تقنینی از حقـوق کـاربران اسـت. 
هایی نظیر تهدید به حریم خصوصی، حذف محتوای گسترده، و اعمال تـدابیر  ها، چالش تلاش وجود بااین

                                                           
1 https://knightcolumbia.org/content/the-long-online-shadow-of-the-material-support-law 
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ق تـوازن میـان امنیـت دیجیتـالی و حقـوق تحقـ ١ی مؤثر همچنان پابرجاسـت.ئکیفری بدون نظارت قضا
ی و حقـوق بشـری اسـت تـا ئهای حقوقی و نظارت مستقل از سوی نهادهای قضا بنیادین، مستلزم تضمین

 های تروریستی برخط برخوردار باشد. پاسخ کیفری فرانسه از مشروعیت و کارآمدی لازم در قبال فعالیت

ها و توازن میان امنیت و  نو به چالشگذاری کیفری؛ رویکردی  . سنجش تطبیقی پاسخ۴-۳
 حقوق بشر

هـای  ای از مقررات را در قبـال فعالیت گونه که پیشتر ملاحظه گردید، انگلستان و فرانسه مجموعه همان
عنوان ابزار اصلی ارتکـاب جـرم) بـرای  تروریستی برخط برای حمایت از حقوق عامه در بستر دیجیتال (به

رو، یکی  ازاین ٢؛ستی برخط و تقویت نظارت امنیتی اختصاص وضع کردندهای تروری انگاری فعالیت جرم
های اساسی در انگلستان و فرانسه، حفظ تعادل میان تأمین امنیت عمومی و حفاظـت از حقـوق  از چالش

بـه دولـت اجـازه » ۲۰۱۶قـانون اختیـارات تحقیـق، مصـوب «فردی است. در انگلستان، مقرراتی ماننـد 
هـایی در خصـوص  ای بر ارتباطات دیجیتال اعمال کند که این امر با نگرانی گسترده های دهد تا نظارت می

و » ۲۰۱۴قانون ضدتروریسـم، مصـوب «نقض حریم خصوصی مواجه است. در فرانسه نیز قوانینی مانند 
دهنـد، بـا  که به مقامـات اجـازه نظـارت بـدون مجـوز قضـائی می»۲۰۱۵قانون امنیت داخلی، مصوب «

های جدی درباره تهدید بـه حـریم خصوصـی و  رو هستند. در هر دو کشور، نگرانی هی روبهانتقادات مشاب
 ٣ضابطه وجود دارد. های بی ویژه در مواجهه با نظارت ، بهعامهحقوق 

به مسئولیت سکوهای دیجیتال در انگلستان و فرانسه در فراینـد مقابلـه بـا محتـوای تروریسـتی و  راجع
سکوها را ملزم بـه حـذف » ۲۰۲۳قانون ایمنی برخط، مصوب «انگلستان، مضرِ برخط، متمرکز است. در 

شـود. در فرانسـه،  کند و برای عدم رعایت این وظیفه، مسئولیت کیفری و مدنی تعیین می محتوای مضر می
سـکوها را موظـف بـه حـذف محتـوای » ۲۰۲۲قانون مبارزه بـا تبلیغـات تروریسـتی بـرخط، مصـوب «

هایی درباره فشار بر سـکوها و تهدیـد  رو، هر دو کشور با نگرانی کند. ازاین تروریستی ظرف یک ساعت می
 به آزادی بیان مواجه هستند که ممکن است منجر به حذف محتوای مشروع شود.

اند تا حقوق بشر و دادرسی منصفانه را حفـظ  در تدوین مقررات جدید، انگلستان و فرانسه تلاش کرده
تعادل میان امنیت و حقوق فردی وجود دارد. در انگلستان، انتقاداتی نسبت به  هایی درباره کنند، اما نگرانی

                                                           
1. https://jsis.washington.edu/news/french-content-moderation-and-platform-liability-

policies/ 
2. https://www.brookings.edu/articles/dual-use-regulation-managing-hate-and-terrorism-

online-before-and-after-section-230-reform/; 
https://techagainstterrorism.org/news/2020/10/20/the-online-regulation-series-france 

3. https://files.justice.org.uk/wp-content/uploads/2023/08/31123029/JUSTICE-The-State-
Were-In-Addressing-Threats-Challenges-to-the-Rule-of-Law-September-2023.pdf 
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تحریک «و عدم تعریف دقیق مفاهیم همچون » ۲۰۰۰قانون تروریسم، مصوب «گستردگی مقررات مانند 
هـا در تضـاد باشـد. در  بـودن جـرائم و مجازات مطرح است که ممکن است با اصل قـانونی» به تروریسم

های بدون مجوز قضـائی و حـذف سـریع محتـوای تروریسـتی را  ب قوانین جدید که نظارتفرانسه، تصوی
 سازد، ممکن است به تهدید حقوق فردی و آزادی بیان منجر شود. ممکن می

طورکلی، اگرچه مقررات مصوب در انگلسـتان و فرانسـه درخصـوص تهدیـدات تروریسـتی بـرخط  به
اسـاس،  نظـارتی وجـوه افتراقـی قابـل ملاحظـه اسـت؛ بـراین متمرکز هستند، اما در رویکردهای قانونی و

انگلستان بر حفظ تعادل میان امنیت و حقوق فردی تأکیـد دارد، در حـالی کـه فرانسـه بیشـتر بـه نظـارت 
هـایی نظیـر تهدیـد  حـال، انگلسـتان و فرانسـه بـا چالش گسترده و حذف سریع محتوا متمایل است. بااین

اند که نیازمند بازنگری از منظر حقوق بشـر و  ضابطه مواجه های بی رت، حریم خصوصی و نظاعامهحقوق 
 .(Stoykova, 2023: 17-18) دادرسی منصفانه است

یستی برخط؛ توازن میان امنیـت و  ها و پیچیدگی . چالش۵ های حقوقی در قبال تهدیدات ترور
 حقوق فردی

دهنده  برخط در انگلستان و فرانسـه نشـان های حقوقی در مقابله با تهدیدات تروریستی ها و پیچیدگی چالش
در هر دو کشـور، . (Beitragsaufruf, 2022: 1)تضاد میان نیاز به حفظ امنیت عمومی و حفظ حقوق فردی است

هـای بـرخط مشـکوک را  دهنـد تـا فعالیت ای به مقامات امنیتی می قوانین ضدتروریستی اختیارات گسترده
های اینترنتـی بـرای شناسـایی  ارتباطات الکترونیکی و استفاده از دادهتعقیب کنند، که این شامل نظارت بر 

هایی در خصوص نقض حریم خصوصـی  حال، این اقدامات نگرانی شود. بااین های تروریستی می فعالیت
 کنند. ایجاد می عامهو حقوق 

هند کـه د و اصلاحات بعدی آن، به مقامات اجازه می» ۲۰۰۰قانون تروریسم، مصوب «در انگلستان، 
هـا و تهدیـد بـه  رویه ممکن است منجر به سوءاستفاده از داده به سرعت واکنش نشان دهند، اما نظارت بی

، به »۲۰۲۱قانون تقویت احترام به جمهوری، مصوب «نقض حقوق بشر شود. در فرانسه، قوانین مشابه، نظیر 
ات بـرخط را ردیـابی کننـد، امـا ایـن دهند که بدون نیاز به مجوز قضائی، ارتباطـ مقامات این امکان را می

 اقدامات ممکن است تهدیداتی برای آزادی بیان و حریم خصوصی ایجاد کنند.
های تروریسـتی بـرخط، تمـایز  توان به مشکلات مربوط به تعریف دقیق فعالیت ها، می از دیگر چالش

لـه مـؤثر بـا تهدیـدات المللـی بـرای مقاب های بین میان آزادی بیان و ترویج خشونت، و ضرورت همکاری
ویـژه در زمینـه حـریم  طورکلی، تعادل میان حفظ امنیت و رعایت حقوق فردی، به تروریستی اشاره کرد. به

 های حقوقی در این زمینه است. ترین چالش های اساسی، یکی از مهم خصوصی و آزادی
هایی مواجـه  ا پیچیـدگیتهدیدات تروریستی برخط با عبور از مرزهای ملی، شناسایی صلاحیت قضائی را بـ
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ویژه در حوزه حـریم  آوری ادله دیجیتال، به المللی را در زمینه تبادل اطلاعات و جمع های بین سازد و همکاری می
کند. اگرچه قوانین ضدتروریستی در انگلستان و فرانسـه امکـان تعقیـب و  رو می هخصوصی، با موانع حقوقی روب
المللـی حقـوق بشـر در تعـارض قـرار  ما در مـواردی بـا الزامـات اسـناد بینآورند، ا نظارت فرامرزی را فراهم می

هـای فراملـی  المللی، همراه با تقویت همکاری های حقوقی بین چارچوبروزآمدی رو، اصلاح و  گیرند. ازاین می
 .(Cross, 2017: 621)بر مبنای اصول حقوق بشر، امری ضروری است

های اساسی در تـدوین و  تروریستی برخط یکی از چالش های از سوی دیگر، تعریف و شمول فعالیت
شود. در انگلستان و فرانسه، باتوجه به گستردگی قـوانین ضدتروریسـتی،  اجرای قوانین مرتبط محسوب می

وضـوح مشـخص نیسـت؛ موضـوعی کـه  های تروریسـتی به مرز میان افکار افراطی، آزادی بیان و فعالیت
. شمول ایـن (Binder & Kenyon, 2022: 6)رمعقول در آزادی بیان شودهای غی تواند منجر به محدودیت می

جرایم در نظام حقوق دیجیتال انگلستان و فرانسه، که به نهادهای امنیتی امکان نظـارت گسـترده در فضـای 
ویژه حـریم خصوصـی را افـزایش  هـای مـدنی و حقـوق فـردی، بـه دهد، خطر تهدید آزادی مجازی را می

المللـی حقـوق بشـر نیـز  عاریف و اختلافات میان قـوانین داخلـی و اسـتانداردهای بیندهد. تنوع در ت می
 .(Sun, 2023: 496)سازد اجرای مؤثر این قوانین را دشوارتر می

های محوری در این حوزه است. اختیـارات  ازجمله چالش عامهحفظ تعادل میان امنیت ملی و حقوق 
منظور مقابله بـا تهدیـدات تروریسـتی  ستان و فرانسه، گرچه بهگسترده نظارتی در نظام حقوق دیجیتال انگل

اند، در مواردی با اصول بنیادین حقوق بشر، ازجمله حق آزادی بیان و حق بر حـریم خصوصـی،  اعطا شده
المللـی بـرای مقابلـه بـا ایـن تهدیـدات نیـز بـا  هـای بین ، همکاریبـرآن  گیرنـد. افزون در تعارض قرار می

رو اسـت.  هـا، روبـه ویژه در حـوزه حفاظـت از داده های حقوقی ملی، به تفاوت در رژیمهایی مانند  چالش
المللی و ارتقای سازوکارهای همـاهنگی میـان کشـورها، ضـرورتی  درنتیجه، بازنگری در قوانین ملی و بین

 .(Wei, 2024: 9)شود ناپذیر تلقی می اجتناب

آوری  د همـراه اسـت. در بسـیاری از مـوارد، جمـعدسترسی به شواهد دیجیتال نیز با موانع حقوقی متعـد
گردد و مشروعیت ادلـه را بـا تردیـد  اطلاعات بدون اخذ مجوز قضائی، ناقض حریم خصوصی افراد تلقی می

المللی حقوق بشـر و بـا  این وضعیت، لزوم تدوین قواعد شفاف، منطبق با استانداردهای بین ١سازد. مواجه می
های فناوری نیز مانع جـدی  براین، محدودیت افزون ٢سازد. فراملی را آشکار میهای قضائی  تأکید بر همکاری

های تروریستی برخط است. رمزنگاری اطلاعات، عدم دسترسـی  های مقابله با فعالیت در کارآمدی سیاست
                                                           

1. https://www.unesco.org/en/preventing-violent-extremism 
2. https://conflictoflaws.net/2024/transforming-legal-borders-international - judicial -

cooperation-and-technology-in-private-international-law-part-ii/ 
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هــای شناســایی محتــوای  های الگوریتم شــده در خــارج از قلمــرو ســرزمینی، و کاســتی هــای ذخیره بــه داده
تر و  هـای دقیـق رو، توسـعه فناوری اند. ازایـن ی، موجب کـاهش اثربخشـی ابزارهـای نظـارتی شـدهتروریست

هــای قــانونی بــرای تضــمین حقــوق کــاربران در برابــر مــداخلات فناورانــه ضــروری  بــازنگری در چارچوب
 .(Luk, 2024: 152)است

گرایـی بـرخط  فراطدرنهایت، آموزش و ارتقای آگاهی عمومی نقش محوری در پیشگیری از گسترش ا
ای و نحوه شناسایی محتوای افراطـی ازجملـه راهکارهـای  دارد. در انگلستان و فرانسه، آموزش سواد رسانه

ای طراحـی شـوند کـه ضـمن مقابلـه بـا  ها باید بـه گونـه رود. این آموزش شمار می مکمل قوانین کیفری به
نی شــفاف در مــورد حقــوق شــهروندان و رســا گرایــی، آزادی بیــان را نیــز محتــرم بشــمارند. اطلاع افراط

های آموزشـی بـا  حـال، برخـی برنامـه تواند اعتماد عمومی را افزایش دهـد. بـااین سازوکارهای نظارتی می
انـد. موفقیـت در ایـن حـوزه مسـتلزم همکـاری میـان دولـت،  ها و مقاومت اجتماعی مواجه سوءبرداشت

چارچوب اصول حقوق بشری و با رویکردی شـفاف های فناوری، در  ها و شرکت نهادهای آموزشی، رسانه
 . (Svennevig, et al., 2021: 96-97) و مشارکتی است

 گیری نتیجه
برخط در انگلستان و فرانسـه  یستیترور یها تیبه فعال یفریپاسخ ک یقیتطب لیدر تحل یپژوهش یها افتهی
 نیعمـده اسـت. قـوان یچالشـ ،یحقوق عموم تیو رعا یمل تیحفظ امن انیتعادل م جادیکه ا دهد ینشان م
 نیـانـد، امـا ا کرده اعطا تالیجینظارت د یبرا یعیوس اراتیاخت یتیامن یهر دو کشور به نهادها یستیضدترور

 انیـب نیب قیمرز دق نییهمراه بوده است. تع یخصوص میو حر انیب یدرباره نقض آزاد ییها یاقدامات با نگران
 یها تیاست و ممکن اسـت بـه اعمـال محـدود دهیچیپ یرخط امرب یدر فضا یستیو اقدامات ترور یافراط
و نظـارت  یخصوصـ میحـر رامونیپ یمل نیموجود در قوان یها منجر شود. تفاوت انیب یبر آزاد یرضروریغ
 ن،یبنـابرا. مواجه کرده است یرا با موانع جد تالیجیبه شواهد د یو دسترس یالملل نیب یها یهمکار تال،یجید

 نیـاسـت تـا ا یضـرور ییاجرا یندهاایدر فر شتریب تیشفاف جادیو ا یستیضدترور نیقوان یاصلاح و بازنگر
 یریشـگیپ یادیـبن یهـا یبرخط، از نقـض حقـوق بشـر و آزاد ییگرا بتوانند ضمن مقابله مؤثر با افراط نیقوان

 تیریمـدبشـر انجـام شـود و هـدف آن  قحقـو یالمللـ نیب یمطابق با استانداردها دیاصلاحات با نیکنند. ا
 نیو تـدو یفراملـ یهـا یهمکـار تیـعلاوه، تقو باشـد. بـه تـالیجید یدر فضا یستیترور داتیمتناسب تهد
 یبـرا یاز الزامـات اصـل یشخصـ یهـا و حفاظـت از داده تـالیجینظـارت د نهیمشترک در زم یاستانداردها

 .است برخط یستیترور یها تیدر مقابله با فعال یاثربخش شیافزا
و فرانسـه بـا  »۲۰۰۰ ، مصـوبقـانون تروریسـم«مقرراتی نظیـر انگلستان با اتکاء به در همین راستا، 

هـای  هایی قانونی برای مقابله بـا فعالیت ، چارچوب»۲۰۲۱ ، مصوبطلبی قانون ضدجدایی«گیری از  بهره
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ل ای برای نظارت بر ارتباطات دیجیتـا های گسترده اند که به مقامات صلاحیت تروریستی برخط ایجاد کرده
منظـور  های نوین نظیـر هـوش مصـنوعی و ابزارهـای تحلیـل داده بـه کند. هر دو کشور از فناوری اعطا می

زمان امنیـت ملـی و تضـمین حقـوق  وجود، تأمین هم کنند. بااین شناسایی محتوای تروریستی استفاده می
یشـتر در سـطح هـای ب های حقوقی است و نیاز بـه هماهنگی های جدی این نظام فردی همچنان از چالش

 شود. شدت احساس می های بنیادین به المللی برای حفظ تعادل میان امنیت و آزادی بین
برخط  و حفـظ  یستیترور یها تیفعال قیبه نقض حقوق عامه از طر یگذار بهبود  پاسخ یبرا ،یهررو به

 :ملاحظه است قابل ریز یشنهادهایانگلستان و فرانسه، پ یتالیجیحقوق بشر در چارچوب نظام حقوق د
شـوند تـا عـلاوه بـر نظـارت کارآمـد بـر  یبـازنگر یسـتیضدترور نیاسـت کـه قـوان یضرور -الف

 دیعلاوه، با شود. به یریشگیافراد پ یخصوص میو حر انیب یآزاد دیاز تهد ،یستیترور یها تیفعال
 ؛گردد جادیا یستیو اقدامات ترور یافراط انیب یآزاد نیب یواضح زیتما

اقـدامات  از،یـعمل کننـد تـا در صـورت ن یتیامن یکاملاً مستقل از نهادها دیبا یارتنظ ینهادها -ب
 ؛کنند یریشگیپ یکرده و از نقض حقوق فرد یرا بررس سمیمقابله با ترور

 یهـا و حفاظـت از داده تـالیجینظـارت بـر ارتباطـات د یبـرا یالمللـ نیب یاسـتانداردها نیتدو -ج
 ؛کمک کند تالیجید سمیو مقابله مؤثر با ترور یجهان یها یهمکار لیبه تسه تواند یم یشخص

 دیـبا یسـتیترور یمحتـوا ییشناسـا یبـرا ،یهوش مصـنوع رینظ شرفته،یپ یها یاستفاده از فناور -د
 ؛شفاف و مسئولانه انجام شود نیمطابق با اصول حقوق بشر و قوان

ترسـی بـه شـواهد دیجیتـال بایـد های تروریسـتی و دس المللی در نظارت بر فعالیت های بین همکاری -هـ
 طور مؤثر اجرا گردد؛ مشترک در این حوزه تدوین و به استانداردهایتقویت شده و 

طور مـداوم در  به دیبا یو انتظام ی: مقامات قضائیو انتظام یمقامات قضائ یآموزش و توانمندساز -ر
و  یدر فنـاور دیـو بـا تحـولات جد ننـدیو حقـوق بشـر آمـوزش بب تـالیجیاصول نظارت د نهیزم
 ؛آشنا شوند میمقابله با جرا یها وهیش

 یهـا تیمربـوط بـه فعال می: مفـاهتـالیجید یدر فضا ینقض حقوق عموم میمفاه تر قیدق فیتعر -ز
شـوند تـا از  فیـتعر یتر و شـفاف قیـطور دق بـه دیـبا یبرخط و نقض حقـوق عمـوم یستیترور

 .قانون برخط گردد یدر اجرا یاحتمال یها سوءاستفاده
بـه  ازیـن ،یو حفـظ حقـوق فـرد یملـ تیـامن نیتـأم انیـبه توازن مناسـب م یابیدست یهمه، برا نیابا

بـرخط تحـت  یسـتیترور داتیـتهد سـو کیاست تـا از  ییاجرا یندهاایو فر نیدر قوان نیادیاصلاحات بن
 طور مؤثر حفظ گردد. حقوق بشر به گر،ید یو از سو ردیکنترل قرار گ
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